Hur hanterar man krav pa
sakerhet?
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Introduktion

Its a chicken!
Open the Hﬂiﬁ and

park it next { the
big wooden horse !

Eftersom vi forlitar oss mer
och mer pa
programvaruintensiva system
sa har vi ocksa kommit att
forlita oss mer pa att dessa
system fungerar pa ett sakert
satt.




Introduktion

Storre olyckor beror ofta pa sallsynta risker, faran ar en
kombination av forhallanden som okar sannolikheten for
(%Ivckor!

Flygolyckan pa Teneriffa, 27 mars 1977

Tva Boeing 747-plan kolliderade och
583 manniskor omkom. @



Kvalitet

“Kvalitet ar gratis. Den ar inte en gava, men den ar gratis. Det
som kostar pengar ar sadant som inte ar kvalitet — allt det som
innebar att man inte gor sitt jobb ratt forsta gangen”

Philip B. Crosby




Krav i forhallande till en kvalitetsmodell

N Kvslitetsm3al anger vikten av att na N Kvslitetsfaktor

!

Underliggande
kvalitetsfaktor

Verkstaller

Kvalitetspolicy Bedoms av

Kvalitetsiriterie E \

Msts med
Definierar
M étef

Kvalitetskrav Msatbar
kvalitetsenehet

Kvalitetskrav bestar av kvalitetsspecifika kriterier

som bygger pa underliggande faktorer
tilsammans med matbara enheter. @

T.ex. olyckor per tidsenhet, skadekostnad, etc.



Mal

e Mal
o Kvalitetsmal
m Sdkerhetsmal
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Mal

e Ett Mal ar ett uttalande om vikten av att uppna en d6nskad
niva med avsikt pa vissa beteenden, datum, egenskaper,
granssnitt eller begransningar. Det ar pa politisk niva och for
oformaliserat for att kunna verifieras

o Kvalitetsmalet ar ett mal som anger vikten av att uppna
ett onskat mal for kvalitetsfaktorer
m Sdkerhetsmalet ar ett kvalitetsmal som anger vikten
av att uppna onskat mal for sakerhetsfaktorer
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Policy

e Policy
o Kvalitetspolicy
m Sakerhetspolicy

JusT STANP BY 1HE SIDE
ofF THE ROKD AND WOPE
—————| SoMEGNE UILL GWNE YO
- A LIFT 10 SOMEUNERE ||
I o I

!
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Apply

ing water policy planning to transport policy.
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Policy

e En Policy ar ett strategiskt beslut som upprattar ett onskat
mal.
o En kvalitetspolicy bidrar med kriterier for
kvalitetsfaktorer
m En sakerhetspolicy ar en kvalitetspolicy som bidrar

med sakerhetskriterium, T.ex. "Raffinaderiets
styrsystem maste halla trycket i oljetankarna betydligt
lagre an deras maximala tryck".
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Krav

e Krav
o Kvalitetskrav
m Sdkerhetskrav
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Krav

e Ett Krav ar nagot obligatoriskt, externt observerbart,
kontrollerbart (t.ex. testbart) och validerbart beteende,
datum, egenskap eller granssnitt.

o Ett kvalitetskrav ar ett krav med ett antal
kvalitetsfaktorer, underliggande faktorer med kriterier
och matbart data.

m Ett sakerhetskrav ar ett kvalitetskrav med ett antal
sakerhetsfaktorer, underliggande faktorer med
Kriterier och matbart data.

T.ex. "Raffinaderiets styrsystem maste alltid halla
trycket i oljetankarna 30% under deras maximala

tryck”. @



Sakerhet som kvalitetsfaktor

Sakerheten ar en del av en hierarki

Kvalitetsfaktor

Sakerhet (safety)

Forsvarbarhet

Bevskning
(security)

Driftsgkerhet

Halsosgkerhet

Sakerhet for
egendom

“ Miljésékerhet

Operstionell
tillgénglighet

Overlevnadsformaga

Tillforlitlighet

Robusthet

®



Sakerhet som kvalitetsfaktor

Kvaliteten pa sakerhet utgors av kraven pa driftsakerhet och
forsvar etc, sakerhetsfaktorns krav!

Hslsosakerhet

Sakerhet (safety) S het for
-(_’3 egendom
Forsvarbarhet Bevsakning Miljosskerhet
<} (security) ]
Kvalitetsfaktor Driftsgkerhet Operationell Gverlevnsdsfbrma'gs
:-:] tillganglighet
Tillforlitlighet
Robusth




Kvalitetsfaktorn - Tillforlitlighet

e Tillforlitlighet (Dependability) ar i vilken grad olika typer av
anvandare kan lita pa att kunna utfora sin arbetsuppgift.
o Forsvar (Defensibility) ar i vilken grad systemet kan
forsvara sig sjalvt mot faror, hot och olyckor(fel)
o Sakerhet (Safety) ar i viken grad oavsiktlig
skada hanteras t.ex. forhindras, identifieras, reaktion,
anpassning

Being On Time is All That Matters




Kvalitetsfaktorn - Halsosakerhet

e Halsosakerhet (Health safety) ar i vilkken grad sjukdom,
skada och dod forhindras, upptackas och hanteras.
Halsosakerhet involverar alla manniskor som rimligen kan
forvantas att skadas av systemet under en olycka

o Till exempel, halsosakerhet for ett fordons styrsystem
kan omfatta forare, passagerare, fotgangare och
mekanik.




Exempel pa sakerhetskrav

Underliggande |Exempel pa Sakerhetskrav
sakerhetsfaktor

Skadeskydd Flygplatsens automatiserade
tunnelbana far inte skada
passagerarna sa att sjukhusvard kravs
med i genomsnitt mer an 0,000 000 1
passagerare per resa. (OBS: detta
beraknas bli hogst cirka 5 skadade
passagerare per ar.)
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Kvalitetsfaktorn - Sakerhet for
egendom

e Sakerhet for egendom (Property safety) ar i vilken grad
skador och forstorelse av egendom forhindras, upptacks
och hanteras. Detta kan inkludera egendom som ingar i
systemet och egendom utanfor systemet.

x

NEVER MIND %59
THE DOG F B

BEWARE




Kvalitetsfaktorn - Miljosakerhet

e Miljosakerhet (Environmental safety)ar i vilkken grad
oavsiktliga skador och forstorelse av miljon forhindras,
upptacks, och hanteras. Kan vara den omgivning
anvandaren befinner sig och naturen.

THERES A Y.1:10” PROBABILITY THAT THIS
BABY WILL CREATE A BLACK HOLE THAT DESTRoYS
THE EARTH

WOW. WHATS THE CHAMCE
\ IT WILL DO SOMETHING
USEFUL?
WELL, THERES A 4.2¢107 CHANcE THAT
WELL BE RID OF PARIS HILToN




Kvalitetsfaktorn - Bevakning (security)

e Bevakning (security) ar i vilkken grad uppsatlig skada

hanteras T.ex. forhindras, identifierats, reagerar pa, och
anpassade till

A CRYPTO NERDY WHAT WOULD
A RS | AT i ﬁcm#.mf HEPPER
His LAPTDR'S ERCRYPTED. H% LAPTOP'S ENCRYPTED.
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Kvalitetsfaktorn - Overlevnadsférmaga

e Overlevnadsférmaga (Survivability) ar i vilkken grad
nodvandiga verksamhetskritiska tjanster kan fortsatta att
tilhandahallas trots antingen oavsiktlig eller avsiktlig skada

THE NETWORK

.BUT I'M FEELING BETTER. @



Kvalitetsfaktorn - Operativ tillganglighet

e Operativ tillganglighet (Operational availability) ar i vilkken
grad systemet ar i drift och tillgangligt for anvandaren




Kvalitetsfaktorn - Palitlighet

e Palitlighet (Reliability) ar i vilken grad systemet fungerar
utan fel under givna normala forhallanden under en given
tidsperiod.




Kvalitetsfaktorn - Robusthet

e Robusthet (Robustness) ar i vilken grad systemet fortsatter
att fungera under onormala forhallanden, t ex felaktigt data

eller error

BACK IN THE OLD UGLY-

FAT-CLIENT=DAYS NOWADAYS WE
EVERYONE RAN THE SAME HAVE MUCH MORE |
THE WHOLE SYSTEM ROBUSTNESS

QUITE VULNERABLE

SOMEWHERE DOWN THE ROAD GEEK AND POKE @




Den gemensamma underliggande
kvalitetsfaktorn, forsvar

Genom att skapa en
hierarki av

underliggande
faktorer kan en

checklista skapas

tillgéngar

undeliggande
faktor

olycka

for att se om det

Reaktion vid
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saknas nagra
sakerhetskrav

Kvalitetsfaktorn "forsvar" nedbruten i

underliggande gemensamma
kvalitetsfaktorer

Skyddsforbattring




Gemensamma kvalitetsfaktorer pa

sakerhet -
Sakerhet arver de -
gemensamma e —
kvalitetsfaktorerna —
men har ocksa et
specifika faktorer S
for sakerhet B
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Underliggande kvalitetsfaktorer

e Skydd av tillgangar ar i vilkken grad vardefulla tillgangar
skyddas.
o Skadeskydd ar i vilken grad risken for skada pa
tillgangar elimineras eller minskas.
o Skydd vid sakhetsincident ar | vilken grad risken for
sakerhetsincidenter elimineras eller minskas
m Olycksskydd ar i vilken grad risken for olyckor
elimineras eller minskas.
m Skydd mot olycksrisk ar i vilken grad risken for
olyckstilloud elimineras eller minskas.



Underliggande kvalitetsfaktorer

o Skydd vid fara ar i vilkken grad risken for faror elimineras

eller minskas
o Skydd vid sakerhetsrisk ar i vilken grad risken for
sakerhetsrisker elimineras eller minskas.

Underliggande |Exempel pa Sakerhetskrav
sakerhetsfaktor

Skydd vid fara |Flygplatsens automatiserade
tunnelbanetag far inte borja
rora pa sig nar dorrarna fortfarande ar

Oppna mer an en gang per ar.




Underliggande kvalitetsfaktorer

e Sakerhetsincident upptackt ar i vilken grad
sakhetsincidenter eller olyckshandelser kanns igen sa
systemet kan reagera pa ratt satt. t ex meddela operatorer,
sakerhetspersonal, uppratthalla kritiska tjanster ...

o Sakerhetsincident identifiering ar | vilkken grad olyckor
och tillbud identifieras nar de uppstar.

o Sakerhetsincident loggning ar i vilken grad relevant
information om tillbudet loggas nar sakerhets incidenter

intraffar



Exempel pa sakerhetskrav

Underliggande |[Exempel pa Sakerhetskrav

sakerhetsfaktor

Sakerhets Flygplatsens automatiserade

incident tunnelbanesystem maste i 99,99% av
upptackt fallen upptacka nar ett tag ar i rorelse

med sina dorrar oppna.

®



Underliggande kvalitetsfaktorer

e Reaktion vid sakerhetsincident ar i vilken grad systemet
aterhamtar sig efter en sakerhetsincident.
o Analys av sakerhetsincident ar | vilkken grad handelsen
loggas och analyseras.
o Incidentrapportering ar i vilken grad loggade och
eventuellt analyserade handelser rappoteras.

®



Exempel pa sakerhetskrav

Underliggande |Exempel pa Sakerhetskrav
sakerhetsfaktor

Incident- Flygplatsens automatiserade
rapportering tunnelbanesystem skall rapportera
forekomster av identifierade
sakerhetsincidenter till sakerhetsansvarig
minst 99,999% av tiden.

®



Underliggande kvalitetsfaktorer

o Tjanstereducering ar i vilken ordning
systemtjanster stangs av till foljd av en olycka. T.ex. att
stodjande tjanster forsvinner innan viktiga tjanster.

o Aterstéllning av tjidnst ar i vilken grad systemets
tjianster omedelbart aterstalls efter att ha stangts pa
grund av en olycka.

o Vacka atal vid olycka ar i vilken grad lagovertradelse ar
orsakt ill olyckan. Detta ar mer en trygghets faktor an en
sakerhetsfaktor men kan anda vara aktuellt da grov
vardsloshet orsakar allvarlig skada



Underliggande kvalitetsfaktorer

e Systemanpassning ar i vilkken grad systemet anpassar sig
(baserat pa tidigare tillbud) sa att det i framtiden kan
skydda sig battre.

o Trendanalys ar i vilkken grad systemet sparar trender
nar det galler forekomst och verkan av
sakerhetsincidenter.

o Skyddsforbattring ar i vilken grad systemet forbattrar
sakerhetsatgarder som en foljd av tidigare tillbud och

resultatet av trendanalys.



Standards, iso

http://www.cats-tools.de
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http://www.cats-tools.de/

Olyckor intraffar nar systemet gor fel saker eller gor
ratt sak vid fel tidpunkt eller i fel ordning.

Programvara kan inte orsaka dessa olyckor av sig sjalvt.

Programvara orsakar bara olyckor i granssnittet med hardvara
(t.ex. kontrollerar stalldon, kommunicerar med andra system)
eller nar det tillhandahaller felaktig information (t.ex. felaktiga

eller inaktuella uppgifter) till manniskan.



Fragor?

torbjorn.andersson@inceptive.se
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e Verktyg for battre kvalitet pa krav: www.hood-group.com en plug-in till word som heter DESIRe
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